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Phishing

Mittels Phishing versuchen Angreifer an Zugangsdaten ahnungsloser Internethenutzer z.B. zum E-Banking
oder zu Online-Shops zu gelangen. Die Tater tauschen dabei eine falsche Identitat vor und nutzen so die Gut-
glaubigkeit ihrer Opfer aus.

Schiitzen Sie sich vor Phishing, indem Sie...

* nie einen Link verwenden, der per E-Mail, SMS oder Messenger-Dienst zugeschickt oder per QR-Code
eingescannt wurde, um sich bei einem Finanzinstitut anzumelden.

* nie Formulare ausfiillen, die per E-Mail zugestellt wurden und zur Eingabe von Anmeldeinformationen auf-
fordern.

» Anhange von E-Mails und Kurznachrichtendiensten mit grosser Vorsicht behandeln.
* in Telefongesprachen nie vertrauliche Informationen, wie z.B. Passworter, preisgeben.

« die Adresse zur Anmeldeseite Ihres Online-Dienstleisters oder Finanzinstituts immer manuell in die
Adresszeile IThres Browsers eingeben.

* beim Aufruf der Anmeldeseite die TLS/SSL-Verbindung (https://, Schlosssymbol) iberpriifen und sich durch
die Kontrolle der Internetadresse in der Adresszeile Ihres Browsers vergewissern, dass Sie sich am richtigen
Ziel befinden.

* sich bei Unsicherheit oder Unklarheit an das Finanzinstitut wenden.

(GBanking aber sicher!

Erkennen Sie Phishing?

Machen Sie den Test!

PASSWORD: C;::%

(https://www.ebas.ch/phishing-test/)

So lauft ein Phishing-Angriff typischerweise ab

1. Kontaktaufnahme

Kriminelle verschicken gefalschte E-Mails und geben sich als Mitarbeitende von Online-Dienstleistern oder Fi-
nanzinstituten aus. Die Empfanger der E-Mails werden beispielsweise darauf hingewiesen, dass die Kontoinforma-
tionen oder Zugangsdaten (z.B. Benutzername und Passwort) nicht mehr sicher oder aktuell seien und diese unter
dem im E-Mail aufgefiihrten Link aktualisiert werden sollten.

2. Abfangen personlicher Daten

Der Link flihrt allerdings nicht auf die Originalseite des angegebenen Dienstleisters, sondern auf eine gefalschte, je-
doch tauschend echt aussehende Webseite. Dort eingegebene, personliche Informationen, wie beispielsweise
Passworter, gelangen dadurch direkt zur Taterschaft.


https://www.ebas.ch/phishing-test/
https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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3. Bereicherung
Die Kriminellen tatigen dann mit den gestohlenen Informationen im Namen der Opfer beispielsweise Bankiiber-
weisungen, kaufen online auf deren Kosten ein oder platzieren gefalschte Angebote bei Online-Auktionsanbietern.

Damit Sie Phishing-Mails erhalten, miissen die Betrliger Ihre E-Mail-Adresse kennen. Um diese Gefahr zu verringern
und auch generell den Spam in IThrem Posteingang zu reduzieren, hilft die Befolgung einiger einfacher Regeln, die
Sie in unserem Artikel zum Thema Spam (https://www.ebas.ch/schutz-vor-spam/) finden.

Phishing E-Mail erhalten? @ oo pmesmesomons
Phishing-Seite gefunden?
Jetzt melden: www.antiphishing.ch

(https://www.antiphishing.ch/de/)

Unter Phishing wird der Diebstahl schiitzenswerter Informationen wie z.B. Anmeldeinformationen von Internetbe-
nutzern verstanden.

Der Begriff ist ein englisches Kunstwort, welches sich aus «password» und «fishing» zusammensetzt.

Merkblatt:

USERNAME: ————
PASSWORD: ) ‘

Phishing

(https.//www.ebas.ch/wp-
content/uploads/2019/10/
phisingSKP_de.pdf)


https://www.ebas.ch/schutz-vor-spam/
https://www.antiphishing.ch/de/
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Weiterfiihrende Informationen fiir Interessierte

Klassisches Phishing

Beim klassischen Phishing versuchen die Angreifer ihre Opfer mithilfe von gefalschten E-Mails auf gefalschte Web-
seiten zu locken und dazu zu bringen, dort ihre Anmeldeinformationen (z.B. Vertragsnummer, Passwort)
einzugeben.

Alternativ oder zusatzlich werden oft Mail-Anhange beigefiigt, welche einen Trojaner enthalten, der sich bei 6ffnen
des Anhangs im Hintergrund installiert und fortan die Zugangsdaten des Internetbenutzers ausspioniert oder ihn
auf gefalschte Websites fiihrt.

Wichtig zu wissen: Finanzinstitute verschicken nie solche E-Mails!

Pravention: Keine Links oder Anhange in E-Mails anklicken, sondern die Adresse des Finanzinstituts stets
manuell im Browser eingeben. Uberpriifung der TLS/SSL-Verbindung und des Zertifikats (https://www.ebas.ch/
zertifikatspruefung/) .

Spear Phishing und Dynamite Phishing

Im Gegensatz zum klassischen Phishing, wo grosse Mengen von E-Mails wahllos an ein breites Publikum verschickt
werden, werden die Empfanger beim Spear-Phishing gezielt ausgewahlt und erhalten E-Mails, die auf sie personlich
zugeschnitten sind.

Der Absender tarnt sich dabei als vertrauenswiirdige Person, haufig als Bekannter, Mitarbeiter oder Geschaftspart-
ner des Empfangers. Der massgeschneiderte Inhalt der E-Mails wirkt glaubwiirdig und authentisch und wird daher
oft auch von Spam-Filtern nicht erkannt.

Werden die personalisierten Mails automatisiert erstellt und massenhaft verschickt, spricht man auch von «Dyna-
mite Phishing».

Pravention: Seien Sie misstrauisch bei unerwarteten E-Mails oder solchen mit ungewéhnlichem Inhalt, auch
wenn Sie den Absender zu kennen glauben. Setzen Sie sich mit ihm im Zweifelsfall Giber einen zweiten Kanal,
beispielsweise telefonisch, in Verbindung.

Smishing (SMS-Phishing)

Auch SMS-Nachrichten werden immer 6fter flir Phishing-Angriffe eingesetzt. Das perfide an «Smishing» ist, dass die
meisten Kriterien zur Erkennung von Phishing E-Mails bei SMS-Nachrichten nicht anwendbar sind: Eine persdnliche
Anrede fehlt meist. Sprache und Gestaltung der Kurznachrichten sind zu einfach und zu knapp, um Riickschliisse
auf eine mogliche Falschung zu erlauben. Und der wahre Absender sowie der Link lassen sich mit den meisten Mo-
bilgeraten nur schwer Gberpriifen. Zudem sind sich viele Anwender gewohnt, SMS-Nachrichten zur Verifikation der
E-Banking-Anmeldung oder Finanztransaktionen zu erhalten.

Pravention: Klicken Sie niemals auf Links in SMS-Nachrichten, sondern geben Sie die Ihnen bekannte Adresse


https://www.ebas.ch/zertifikatspruefung/
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der Website des Finanzinstituts von Hand im Browser ein und iiberpriifen Sie die sichere Verbindung
(Schlosssymbol, Zieladresse). Kontaktieren Sie bei unerwarteten SMS-Nachrichten die Bank tiber die Ihnen
bekannten Kontaktinformationen (z.B. offizielle Telefonnummer), und lassen Sie sich den Versand der SMS-
Nachricht bestatigen.

Vishing (Phone-Phishing)

Vishing ist die sprachbasierende respektive telefonische Variante des Phishing. Ahnlich wie beim klassischen Phish-
ing werden Benutzer durch gut ausgedachte Geschichten dazu verleitet, vertrauliche Informationen wie z.B. die An-
meldeinformationen fiirs E-Banking preiszugeben.

Pravention: Geben Sie vertrauliche Daten wie Passworter nie einer anderen Person bekannt. Beenden Sie
Telefonanrufe, in denen Sie danach gefragt werden, umgehend. Kontaktieren Sie Ihr Finanzinstitut nur tiber
die offiziellen Telefonnummern.

QR-Phishing

Beim QR-Phishing tiberkleben Angreifer QR-Codes (Quick Response-Codes) an haufig frequentierten Orten durch
eigene und fiihren somit Benutzer auf eine falsche URL. So kénnen ohne Weiteres, inshesondere auf mobilen
Geraten, Downloads gestartet, Skripte ausgefiihrt oder eine gefalschte Login-Seite eines Finanzinstituts angezeigt
werden.

Pravention: Verwenden Sie niemals einen QR-Code, um sich bei einem Finanzinstitut anzumelden. Priifen Sie
vor dem Scannen, ob der QR-Codes nicht durch einen gefélschten iiberdeckt wurde. Uberpriifen Sie, ob der
Link auf die gewlinschte Adresse zeigt.

Phishing mit Webseiten im Anhang

Beim Phishing mit Webseiten ist kein Link oder Dokument in den E-Mails enthalten — stattdessen befindet sich eine
gefalschte Webseite als HTM- oder HTML-Datei im Anhang. Das Opfer wird so ausgetrickst, da kein Link mehr
anzuklicken ist. Und das Offnen der Datei im Anhang scheint auf den ersten Blick auch nicht besonders gefahrlich
Zu sein, da es sich nicht um ein Dokument (Word, Excel etc.) handelt, welches z.B. Makros ausfiihren konnte.

Doch Achtung: HTM- und HTML-Dateien kdnnen das Opfer direkt zum Server des Angreifers umleiten! Die
eingegebenen Anmeldeinformationen gelangen so in die falschen Hande. Zudem kdnnen solche Dateien auch
Skripte beinhalten, welche ev. weiteren Schaden verursachen.

In modernen E-Mail-Programmen werden solche Umleitungen und Skripte aus Sicherheitsgriinden blockiert. Wenn
Sie jedoch einen HTM- oder HTML-Anhang 6ffnen, unterliegt dieser nicht mehr den Sicherheitseinstellungen des E-
Mail-Programms. Das perfide ist zudem, dass sensibilisierte Benutzer ausgetrickst werden, da in der Adresszeile
des Browsers «nur» ein lokaler Dateipfad steht und keine dubiose URL wie beim klassischen Phishing.

Pravention: Seien Sie bei HTM- und HTML-Anhangen grundsatzlich skeptisch. Klicken Sie keine Anhange in E-
Mails an, sondern geben Sie die Adresse des Finanzinstituts immer manuell im Browser ein.


https://www.ebankingabersicher.ch/
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